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Factory e DataGuard

INFORMATIONSSICHERHEIT,
ISMS, ISO 27001

Nutzen Sie Chancen und
minimieren Sie Risiken -
mit einem professionellen ISMS




e DataGuard

lhr Referent

Christian Taube

Team Lead Information Security

Zertifizierter ISMS Security Officer und Auditor nach ISO 27001

Erfahrung
» Geschaftsfihrer, LanguageWire Miinchen GmbH

» Chief Solutions Officer, Xplanation NV (Leuven)

= Mitgrinder, Technischer Leiter und Aufsichtsrat,
Matrix Communications AG (Miinchen)

» Einfihrung von DS-GVO + ISO 27001 Compliance und
erfolgreiche Audits nach TISAX und ISO 27001 in
internationalen Unternehmen

Ausbildung
» Studium in Stuttgart, Eugene (Oregon) und Minchen
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)‘ Bis 2025 wird es 75 Milliarden vernetzte
loT-Gerate geben.*
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-~ Ein simpel aufgebauter Internet-Scan
)* " findet in kurzer Zeit 10.000
unverschlisselte und ungeschiutzte
Broker fliir Smart Homes und
Industriesteuerungen.*







l Herausforderung Informationssicherheit

= Unklare Auslegung von Vorgaben

m Zertifizierungsdruck und Kundenanforderungen: Kunden verlangen immer
haufiger Zertifizierungen, z.B. nach ISO 27001 oder TISAX

= Aufwandige Evaluierung: Die Erfassung der relevanten Prozesse sowie die der
Informationswerte und Risiken erscheint zu aufwandig

» Fehlender Uberblick und fehlende Struktur

= Fehlende Anleitung zur Implementierung: Unklarheit Giber die konkrete
Implementierung von Vorgaben




Warum Informationssicherheit?

SLANECARTOONS
Datenschutz als
fundamentaler Wert
Informationssicherheit als

fundamentaler Wert
10 WE
REALLY

NEED THIS?
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Informationssicherheit-as-a-Service
Informationssicherheits-Managementsystem = ISMS

=» Gesteuert durch (Chief) Information Security Officer — (C)ISO.
Deshalb: “(C)ISOaaS".

lhre Organisation

Management, Kunden, Lieferanten,
Prozesse...

Rechtlicher Rahmen [ Technologie &

Infrastruktur

Datenschutz, Vertrdge,
Compliance... IT, Cloud, Facilities...




lhre Hardware:

Robotik, Computer,
Server, Netzwerk

Prozesse der
Industrial IT
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I Was versteht man unter Informationswerten?

Das Informationssicherheits-
Managementsystem schutzt die

Integritat

Vertraulichkeit Verfugbarkeit

lhrer Informationswerte
vor Risiken und Schwachstellen
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Haufige Herausforderungen &
Losungsansatze
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I Wie konnen Sie Informationssicherheit im Unternehmen einfihren?
Schritte zur ISMS-Einflihrung

Informations-
werte kennen

e

Risiken
identifizieren
& kennen

KPls messen

Unternehmenswert
steigern

Team Risiken
trainieren managen

Risiken
abmildern
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Top 5 Takeaways

Sicherheit ist ein

Mandat und Zeit «Dies ist jetzt

Prozess — keine
Eigenschaft

der Mitarbeiter leichter, weil ..."

Positive
Erlebnisse
schaffen

Keine falschen Management Ressourcen Mitarbeiter
Annahmen treffen mitnehmen einplanen mitnehmen

Buy-In der Nicht nur die

Geschaftsfihrung

sichern Aufgabe des ISB




Vielen Dank fir lhr Interesse!

Sie haben weitere Fragen?
So erreichen Sie mich.

Team Lead Information Security
Zertifizierter ISMS Auditor nach ISO 27001

E-Mail

LinkedIn



